
 

1 か月前、フッシングメールの注意喚起

をしました。今月は、警告音(音声)を発し

て電話を掛けさせる偽のセキュリティ警告

画面についてお話しします。実際にお客

様より相談のあった事例です。 

この様な偽画面の特徴は 

① 大きな警告音(音声)が鳴っている。 

② 「トロイの木馬に感染しました」等の警

告画面が大きく表示。 

③ Microsoft等本物と思わせる表示 

④ 直ぐに電話を掛けるよう誘導する。 

一つでも当てはまる時は、偽の詐欺警告

画面の可能性が大きいです。 

※絶対に電話はかけない※ 

↓ ↓ 偽セキュリティ画面の一例 ↓ ↓ 
 

まずは、深呼吸 ！ 落着きましょう。 

画面の内容は無視して 

対策① : ネット回線を切断する。 ネット

回線装置のコンセントを抜く。 

対策② : 警告音を止められない場合

は、パソコン電源をｏｆｆ。→マウス操作がで

きない時は、電源ボタン長押し(10 秒以上)

で強制切断します。 

これで万が一場合でも被害を最小限に

止めることが出来ます。 

 不安を煽り電話で金銭を騙し取る、クレ

ジット情報を得ようとする詐欺目的の偽

画面ですから慌てないことです。 

 不確実なネット情報での対処も被害を

広げかねないので、その際は弊社にご相

談ください。 

 万が一、慌てて電話してしまった時は、忘

れないうちに金融機関・クレジット会社・

警察等の相談窓口に連絡しましょう。 

 気軽に相談できる相談相手として弊社

をご活用頂けると幸いです。 
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